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前言

本手册针对的使用者为正方统一身份管理平台的超级管理员以及部门管理员，编写本手册的目的为了使管理员能够清晰的了解系统各个模块的功能以及操作步骤，更好的维护统一身份认证系统。
本软件由正方统一身份认证管理平台zfim和zfca组成，主要实现用户身份的管理，系统集成的配置、管理，用户安全性等功能。 
开发工具：ecliplse
开发团队：杭州正方软件股份有限公司，基础平台组之门户组
1. 统一身份认证管理平台（zfim）

1.1 系统管理

1.1.1 系统信息设置
功能简介：设置本系统的基本信息，学校名称，版权信息，注册码等，如图：
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图  1‑1
1.1.2 用户类型管理
功能简介：维护学校的所有存在的用户类型，一般包含学生、老师等用户类型，如图：
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图  1‑2
1.1.3 单位类型管理
功能简介：维护学校的单位类型分类，根据学校的具体情况，可以维护信息，也可以缺省。可以对单位类型进行增加，修改，删除，导入数据，导出数据等操作。
1.1.4 单位信息管理
功能简介：系统用到的所有单位在此功能模块中进行维护。可以对系统的单位进行增加，修改，删除，导入数据和导出数据。在数字化校园中，单位数据可以由数据中心推送，以保持数字化校园系统单位信息的统一。
1.1.5 组织架构维护
功能简介：组织架构是指用户类型和所属单位之间的对应关系，组织架构的维护主要是用来在最后构成用户角色树，用户角色树是我们后面进行权限管理的基础，如图:
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图  1‑3
左侧其中的统一身份用户类型（信息来源用户类型管理）,点击某用户类型后，勾选右侧单位信息（信息来源单位信息管理），图中老师用户类型通过操作就隶属于右边选上的单位，也即右边的这些单位是有老师用户类型，在用户管理—>统一身份管理，维护用户信息的时候只有选择维护好了组织架构，才能在单位下拉框中看到单位信息，如图:
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图  1‑4
1.1.6 岗位信息管理
功能简介：岗位是在单位信息维护好的前提下，根据具体的情况，在单位下面设置个别岗位来实现对某些功能或者权限的分配，如图
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图  1‑5
1.1.7 单位岗位设置
功能简介：单位岗位设置是指学校的单位信息和单位下设置岗位的对应关系，单位岗位设置主要是能达到构建更加明细的用户角色树，如果单位下面某些用户区别于其他用户拥有一些功能模块或者权限的话，就能将这些用户选入该单位下特别设置的岗位中进行授权。如图:
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图  1‑6
达到角色树的效果如图
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图  1‑7
1.1.8 公共角色设置
功能简介：公共角色是为了给某些特定的用户分配权限而设置的角色，设置公共角色后，在选取用户的时候，把属于该角色下的用户选进去，然后在用户角色树上可以单独给这个角色授权，如图:
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图  1‑8
1.1.9 登录日志管理
功能简介：登录日志主要记录用户登录zfim，用户登录信息门户以及用户访问集成业务系统时的记录，如图:
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图  1‑9
1.1.10 操作日志管理
功能简介：操作日志记录登陆zfim的用户在后台所做的操作信息，如图:

[image: image10.png]TIE BNEER BREW | RLEH

JFELKIE si—snEmss PHP

RGEE - MAPEE - WEFS - WERGEE - SREE - EEFE -

T | BRATER X | BEHSER <

R
El BPE: itk RN
BPE femia RiEER P
admin 2011-03-221617:38 FSBF S 3EERERRH 107116205, A
admin 2011-03-2216:17:35 HERRAEBF S 23 3 011 IR TR 107116205,
admin 2011-03-2216:17:35 HEWRAEBTF A1 230 P abcde L ERRIN 107116205,
admin 2011-03-2216:17:35 HERRAEBTF BI1 230 P abede L ERRIN 107116205,
admin 2011-03-22 14:34:40 SRR 107118205,
admin 2011-03-22 143417 NP abcde iSRRI 107116205,
admin 2011-03-22 143418 P abcdsA LRI 107116205,
admin 2011-03-22 14:32:49 TSR E RS 107118205, F
admin 2011-03-22 142455 SRR 107118205,
admin 2011-03-22 14:23:50 TSR E RS 107118205,
admin 2011-03-22 142253 IERBHAE P LA IERZE R 107118205,
admin 2011-03-22 142133 HFP3I5010RSERRI 107116205,
admin 2011-03-22 142131 P 35010 ERRTIY 107116205,
admin 2011-03-22 14:20:00 RPEE-i—B e MR abcdRISERRHY 107116205, =
e 01102 27 1 E B . A .. B an FLEE R Th 107118205 ]

mEm b W[ 87 1-15, 3 185





图  1‑10
1.2 用户管理
1.2.1 统一身份管理
功能简介：统一身份管理对登录信息门户的所有用户进行统一管理，包括登录zfim后台和zfsmp后台。包含的操作主要有增加，修改，删除，导入导出数据，身份同步，单个多个用户密码初始化，密保初始化，找密次数清零，锁定账号，批量用户密码初始化等功能，如图：
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图  1‑11
A) 增加用户

点击增加，如图：
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图  1‑12
用户名、姓名、用户类型、单位是必填选项，注意账户状态，分为正常、离校、锁定，正常为可以登录信息门户，离校和锁定都无法登录信息门户。

B) 身份同步

身份同步功能是将信息门户的用户数据同步到目录服务器ldap中，只有在安装了目录服务器ldap的情况下才能使用，主要是为了与第三方同样使用了ldap身份认证的系统做集成而设置的。

身份同步，首先选择某个用户或者某几个用户，并且选择好用户类型，然后点击身份同步按钮；如果要同步某一用户类型，比如老师用户类型，则只需要选择用户类型，无需选择用户，直接点击身份同步就可以将所有该类型的用户同步到ldap中。

C) 密码初始化

密码初始化用于当用户忘记密码，联系管理员后，管理员可以通过初始化来给用户新的密码，一般用户对新增加用户赋予默认密码。密码初始化如图：
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图  1‑13
D) 密保初始化

密保初始化用于将用户在安全中心设置的密保问题清空，重新设置。

E) 锁定账号

管理员根据情况可以将用户状态锁定，如图：
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图  1‑14
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图  1‑15
F) 批量密码初始化（慎用）

批量密码初始化一般慎用，特别是在学校已经正常使用信息门户的情况下，初始化如图：
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图  1‑16
使用批量初始化首选要选择好用户类型和单位类型，特别选择单位类型的时候需要保证该单位下必须有用户存在，否则初始化会失败。
1.2.2 一人多岗维护
功能简介：一人多岗维护主要对个别用户临时或者长期拥有其他岗位用户权限的时候，采用一人多岗机制给用户进行授权，在一人多岗里面把用户添加到对应的单位或者岗位下即可，如图：
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图  1‑17
1.2.3 用户申诉处理
功能简介：用户申诉处理用于当用户忘记密码，并且没有维护密保以及用户邮箱或者将密保以及用户邮箱信息忘记的情况下，用户登录安全中心后可以通过用户申诉找回密码，管理员审核用户提交的申诉信息后，把随机密码生成给用户，如图：
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图  1‑18
1.3 认证平台
1.3.1 网络信息维护
功能简介：对网络的信息进行维护，增加，修改，删除，网段名称不能为空，一般学校维护内网和外网，如图：

[image: image19.png]WELRIT s—stumrs

RGEE - MAPEE - WEFS - WERGEE - SREE - EEFE -

=M | BHERMER X

S| SER

FIE FIEET FIERS
il (el )
2|2 S SHEL





图  1‑19
1.3.2 认证服务器维护
功能简介：将zfca的服务器ip地址维护进来， zfca支持对多个网段的进行认证，如每个网段一个认证服务器，就需要在此处维护多个服务器信息，并对应各自网段，如图：
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图  1‑20
1.3.3 业务系统维护
功能简介：业务系统维护维护了和信息门户做集成的各个业务系统信息，包含接口类型、认证模式、是否维护独立密码、是否启动用户对照以及业务系统的接口地址以及身份角色信息。认证系统实现的接口标准如下：
a) 正方接口标准：正方接口模式，中心认证模式，表单认证模式是基于表单登录，业务系统无需改动，可以直接需要通过原先登录口，但对业务系统有一定的局限，不能用验证码。中心认证模式(该认证模式需要保证门户中的用户名和业务系统的用户名一致)，
b) 邮件接口标准：亿邮邮件系统，magic mail 邮件接口，Umail邮件接口
c) 消息平台接口标准:GKE(点击科技)接口

d) FTP接口标准：FTP接口
正方接口标准如图：
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图  1‑21
用户可以通过需要接入的业务系统选择适合的接口方式，设置系统的登录地址设置，维护业务系统的身份管理，并通过业务系统授权给每个系统授予访问权限，如图：
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图  1‑22维护登录地址
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图  1‑23用户身份管理
[image: image24.png]RGEE - APEE -

WEFE - WERERE -

EM | G—HEEE 5| UERER 0| WERERR *

BRER -

BEFS -

aeRPRER
s
OEER
EI=t )
(IR BT
AR
CTRTRNR
CoitETESN
CEkEE

CABRBEI)TEN)
AR
CfaEERERn)
CIEBRE Pl
CERAE

O, EAET. e

WEREBR

FPETAES

e

student
teacher

QeI AFES
0] department

2





图  1‑24业务系统访问授权

1.3.4 统一资源维护
功能简介：选择业务系统列表，然后增加业务系统相对应的资源信息，可以单个增加也可以通过符合一定格式的excel来导入数据，同时也可以导出数据供其他系统使用，资源列表展示如图：
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图  1‑25
点击某具体资源，修改，如图：
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图  1‑26
1.3.5 用户名对照维护
功能简介：用户名对照是用户当业务系统的用户名和信息门户登录的用户不一致时，需要采用用户对照的方式，建立两者的对应关系，一般需要用到用户对照方式的主要是伪登录的集成，以及其他第三方系统集成的时候比较，对照如图：
[image: image27.png]& WDEY BEEER BUTH |2
— L oy o =
JENNHE si—spwErs il il
uengriNG soFrwARE e A NEER
FHEE - MPEE - UEFE - UERGEE - REEE - EEFE -
| =7 | mEERdr | NERSHEP X | 5-REEE X | AP ENEEP X
S OBE |
AWSREET IR v | AP SRS ]
[ USFEERE AR S FERPRE
16 31031 S —— ot teacher A
2@ 3023 £ —— ot teacher
3 0 3022 £ —— ot teacher
4 [ 3sat0 E) — L teacher
5 [ as027 IR — ot teacher
6 ] 35035 £ I ot teacher 1
7 0 as FC I ot teacher
8 |F 33004 HEE EEEEE— s teacher





图  1‑27
1.4 认证系统配置
1.4.1 基础信息设置
功能简介：基础信息设置维护门户和认证之间相互跳转的地址信息，以及学校名称，注册码，版权信息等，如图：
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图  1‑28
注意登陆后默认跳转地址和注销后默认跳转地址的填写。登陆后默认跳转地址是当用户身份经过认证验证后，跳转信息门户页面的地址。注销后是信息门户点击注销后，session被注销以后跳转的显示页面。
1.4.2 数据源配置
功能简介：维护统一身份认证平台zfca的数据库设置信息以及ldap相关的配置信息，如图：
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图  1‑29
认证数据库配置是zfca程序链接数据库的配置信息修改，根据提示说明填写信息，然后测试链接是否通过。
Ldap的数据源配置是与ldap相关，具体的配置信息请参看ldap配置与测试说明。
1.4.3 邮件发送端设置
功能简介：主要用于维护当需要给用户发送邮件时，邮件发送端的信息，安全中心用户设置密保邮箱时发送邮件的发送端以及发送初始化密码等信息时的发送端，注意这里必须是打开smtp服务的邮件用户才能作为邮件发送端，如图：
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图  1‑30
1.4.4 改密提示设置
功能简介：作为控制第一次登录信息门户后，是否需要强制用户修改初始化密码的开关，为了保证用户密码的安全性，分为按登录次数和登录时间来控制，如图：
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图  1‑31
当开启密码修改提示时，如图：
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图  1‑32 按登录次数
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图  1‑33 按登录时间
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图  1‑34
1.5 权限管理
1.5.1 功能模块授权
功能简介：根据用户角色以及拥有的权限对zfim后台管理端的功能模块进行授权。即对系统管理，用户管理，认证平台等父类和子类菜单进行授权。超级管理员admin默认拥有所有的功能模块菜单权限。
1.5.2 业务系统授权
功能简介：在认证平台中维护好业务系统后，即在这里对可以访问该业务系统的用户进行访问授权，否则在信息门户中进行单点登录的时候会提示用户无权限访问业务系统信息，如图：
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图  1‑35
在左边选中用户角色，在中间勾选业务系统对应的用户身份，只要勾选就已经保存，其中最右边展示的是所选角色下的用户，只是查询功能。
1.5.3 统一资源授权
功能简介：在认证平台中维护好统一资源后，即在这里对可以访问该资源的用户进行访问授权：
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图  1‑36
在左边选中用户角色，在中间一栏勾选业务系统功能模块，只要勾选就已经保存，其中最右边展示的是所选角色下的用户，只是查询功能。
1.5.4 业务系统用户
功能简介：业务系统用户是反过来查询某业务系统下面有哪些用户可以进行访问，与业务系统授权是相对应的，如图：
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图  1‑37
1.5.5 用户权限查询
功能简介：用户权限查询是集合了用户所有的权限，在该模块下可以一目了然的找到用户在统一身份管理平台中的所有权限，如图：
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图  1‑38 用户功能模块查询
上图是增对用户访问zfim后台功能模块的权限查询
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图  1‑39 用户业务系统访问权限

上图是增对用户登录信息门户后访问业务系统权限的查询
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图  1‑40 用户统一资源权限

上图是对用户拥有统一资源权限的查询
1.5.6 二级授权管理
功能简介：二级授权是管理角色对其他角色的授权，如教师角色可以给学生角色授权，但授权的只是自己已拥有那些功能权限。
1.6 短信平台
功能简介：短信平台维护了公司已经和第三方做好短信接口的所有接口信息维护，如图：
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图  1‑41
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